Att upprdtta, underhdlla och bibehdlla en séker och stabil IT-miljé dr /E sa omstandligt som man kan tro.
Pd ett mindre féretag handlar mycket om att vara tydlig med vad som far och inte far géras. Du har ocksd

ﬂstor nytta av att kdnna till vilka verktyg och resurser som finns till hand

oschyr ger vi dig hand-
fasta rdd, samt tips pd dtgdrder som hjdlper dig att upprdtta och bibe j
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1. Skydda foretagets samtliga datorer

Tre grundlaggande saker for ett foretags IT-sakerhet ar att; 1) Halla mjukvaran
uppdaterad, 2) Skydda datorerna mot skadlig kod och 3) Installera en brandvagg.
Dessa atgarder kommer inte att ge dig ett komplett skydd mot sakerhetshot eller
minskad effektivitet, men tillsammans utgor de en kraftfull férsta forsvarslinje.

Inkraktare gillar att hitta och utnyttja buggar
och kryphdl i populér mjukvara, vilket saklart
kan stélla till med problem. Nar Microsoft
eller ett annat foretag upptacker exempelvis
en sarbarhet i mjukvaran, publiceras normalt
sett en sakerhetsuppdatering som kan
laddas hem 6ver Internet. Uppdateringen
dtgardar sedan kryphalet eller buggen i
samband med att den installeras. Besok
webbplatsen Windows Update for att
hamta de senaste uppdateringarna till din
dator. Se "Mer information pa Microsofts
webbplatser"” pa sid. 15 i denna broschyr.

Uppdateringarna kan aven hanteras per
automatik om du anvander funktionen
Automatiska uppdateringar i Windows XP
med Service Pack 2 (SP2). Du kan justera
installningarna for denna funktion i Saker-
hetscenter.
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GOr sa har for att stélla in skrappostfunktionen
i Office Outlook 2003:

1. Klicka p& menyn Atgérder

2. Valj Skrappost och klicka pa Skrappostalternativ
3. Valj vilken skyddsniva du vill ha

4. Klicka OK

Halla antivirusprogrammet uppdaterat och lata
det soka igenom foretagets datorer regelbundet.

Virus, liksom maskar och trojanska hastar,
ar olika typer av skadlig kod som kors pa
en dator. Skadlig kod kan exempelvis radera
eller &ndra filer, forbruka datorns resurser
eller ge utomstdende tillgang till informa-
tion. Vissa typer kan replikera, kopiera eller
skicka sig sjalva vidare till e-postadresser i
en kontaktlista.

Infekterade datorer kan sprida den skadliga
koden vidare till datorer inom och utanfor
ditt féretag och orsaka stora forluster av tid
och information. Ett antivirusprogram som
kan kontrollera alla filer och inkommande
e-post bor finnas pa samtliga datorer.

Du bor aven forsakra dig om att alla dina
medarbetare ar medvetna om att de ska
radera, utan att ppna, alla filer som &r
bifogade till e-postmeddelanden fran okan-
da, misstankta eller opalitliga avsandare. Ni
kan ocksé anvénda er av de sakerhetsfunk-
tioner som finns i de flesta e-postprogram,
exempelvis blockering av bifogade filer.
Detta hjalper ytterligare till att upptacka och
rensa bort e-post som kan vara infekterad.



De flesta foretag har tillgang till Internet.
Har ni en fast uppkoppling okar risken att
ditt foretags natverk hittas och attackeras
av inkraktare. Med en brandvagg minskas
risken for detta avsevart.

Det finns tva grundtyper av brandvaggar:

« Dedikerade brandvaggar blockerar
all trafik som inte ar uttryckligen tilldten
mellan Internet och ditt natverk och har
som enda uppgift att vara just en brand-
végg. Dessa brandvaggar kan vara bade
av saval hardvarutyp som mjukvarutyp
(exempelvis Microsoft Internet and
Acceleration Server (ISA) 2004). Det
ar en vanligt forekommande missupp-
fattning att en hardvarubrandvagg ar
sakrare an en mjukvarubrandvagg, det
som ar avgorande ar istéllet att den skall
vara av sa kallad applikationsfiltrerande
typ och inte paketfiltrerande. Detta ger
mojligheter att stoppa exempelvis trafik
som ar "forkladd” att se ut som nagot
annat an det egentligen ar.

» Personliga brandvaggar kan aven de
vara av bade hardvarutyp och mjukvaru-
typ. Oftast &r de dock av mjukvarutyp,
som exempelvis Windows-brandvag-
gen som ar inbyggd i Windows XP med
Service Pack 2. Denna brandvagg ar ak-
tiverad som standard och ger ett fullgott
skydd for de enskilda datorerna som de
kors pa.

Microsoft filtrerar bort 3 miljarder spam
varje dag och skyddar mer an 200 miljoner
anvandares breviador varlden éver.

Hur valjer man ratt brandvagg?

Gemensamt for bdda dessa typer ar att de
undersoker den trafik som passerar i den
skyddade datormiljon, och stoppar den trafik
som inte uppfyller ratt kriterier. | en natverks-
milj6 ar en dedikerad brandvégg att féredra
eftersom den kan &vervaka och skydda
samtliga datorer i natverket frén trafik utifran.
En personlig brandvagg skyddar enbart den
dator som den anvands pa. For att uppna
basta resultat s& rekommenderar vi att man
anvander sig av en dedikerad brandvagg i
kombination med personlig brandvagg.

Med hjélp av den enhetliga vyn som finns

i Sakerhetscenter, kan du snabbt och enkelt
hantera och fa information om dina
installningar for séval uppdateringar som
brandvaggs- och antivirusskydd.

Sakerhetscenter hittar du pa Kontrollpanelen.

2. Sakerhetskopiera och skydda information

Att skapa rutiner for regelbunden sakerhetskopiering ar ett enkelt satt att
skydda sig mot forlust av information. Vill ni skydda filer eller viss information
fran att ses och nas av obehoriga kan kryptering eller att satta olika rattighets-

nivaer komma val till pass.

Forlust av information kan intréffa oavsett
hur val du skyddar den. Detta kan orsakas av
trasig hardvara, eldsvador, sakerhetsintrdng
eller att ndgon helt enkelt rékar radera en
viktig fil. Att vara beredd pa att detta kan
handa ar som en férsakring om att din verk-
samhet snabbt kommer igéng igen. Oavsett
problemets orsak.

Det finns ett flertal olika satt for att skydda
sin information. Har far du tre grundlagg-
ande tips som hjalper dig att komma igang.

Att sakerhetskopiera innebar att kopiera
information fran ett stalle till ett annat. | sin
enklaste form kan det innebara att bréanna
ned viktiga filer pd en CD, eller lagga dem
pa en andra harddisk. Den basta I6sningen
for ett foretag ar dock att anvanda en
funktion eller ett program som automatiskt
skoter sakerhetskopieringen. | Microsoft
Windows Server 2003, exempelvis, finns
funktioner for detta.

Det finns tva grundtyper av sékerhets-
kopiering; fullstdndig och inkrementell.
Vid fullstandig sakerhetskopiering skapas
en komplett kopia av all vald information
pa ett annat media. Vid en inkrementell
sakerhetskopiering kopieras endast det
innehall som har lagts till eller &ndrats
sedan den senaste fullstandiga sakerhets-
kopieringen genomfordes.

En fullstandig sakerhetskopiering som kom-
pletteras med inkrementella sékerhetskopie-
ringar ar oftast den I6sning som ar snabbast

och tar upp minst lagringsutrymme. Det kan
vara lampligt att genomféra en fullstandig
sakerhetskopiering en gang i veckan, foljt av
dagliga inkrementella sakerhetskopieringar.

Séval Windows XP som de flesta server-
I6sningarna och operativsystemen erbjuder
skydd mot dataforluster, tack vare avance-
rade mojligheter att tilldela anvandare olika
anpassade rattighetsnivaer. Atkomstbehoven
varierar forstas kraftigt, beroende pa per-
sonernas roller och ansvarsomraden inom
organisationen.

Kryptering innebér att du omvandlar infor-
mation till en form, som endast de du satt
rattigheter f6r, kan lasa. Kryptering anvands
for att skydda kanslig information saval
inom ett natverk som i "vanliga” dokument
vi skickar mellan varandra. Windows XP och
Microsoft Windows Small Business Server
2003 stodjer krypteringsfunktioner for filer
och mappar.

Testa dina sakerhetskopior ofta genom att
dterskapa innehéllet till en testmiljo. Detta
hjélper dig att upptacka eventuella problem
i processen samt vara val forberedd om
olyckan skulle vara framme.



3. Surfa sakert och informera om riskerna

Om ditt foretag inte har en policy nar det galler anvdandandet av Internet —
skaffa en. Webben kan vara ett otroligt kraftfullt verktyg pa arbetsplatsen,
men den kan ocksa orsaka allvarliga problem som kan resultera i férlorad

tid och effektivitet.

Det ar |att att "réka” installera ett program
eller ett tillagg om man inte tanker sig for.
Risken finns ocksa alltid att dina anstallda
inte vet, eller inte bryr sig om vad man
bor gora och inte gora pa Internet. Vissa
aktiviteter som kan vara direkt sarbara for
verksamheten, kanske en ovan anvandare
bara ser det som en "kul grej”.

Att uppratta en policy for hur Internet ska
anvandas pa arbetsplatsen ar darfor till stod
och hjalp béade for verksamheten och de
anstallda.

Vad er Internet-policy kan innehalla;

* Huruvida anstallda har ratt att surfa for
personliga andamal och (i den man det
gér) definitioner av vad som &r tilldtet i
arbetet.

« Nér far de anstallda surfa for personliga
andamal? Exempelvis i samband med
lunch eller efter kontorstid.

« Om, ochi sa fall hur, féretaget dvervakar
anvandandet av Internet och i vilken
grad de anstallda kan forvénta sig att
vara 6vervakade.

+ Vilka aktiviteter tillats? Faststall vilka bete-
enden som inte ar accepterade i detal].
Hos manga foretag inkluderar detta:

« Nedladdning av stétande innehall
« Valdsamt eller hotfullt beteende

*  Kommersiell anvéandning som inte
ar kopplad till jobbet

Se till att det finns tva kopior av policyn; en
som de anstallda ska behalla och en som de
ska skriva under och ge tillbaka till dig.

U

Tips for att surfa sakert

Utdver Internet-policyn, kan foljande rekom-
mendationer vara bra att ha till hands pa
foretaget:

Besok endast sajter som ni litar pa.
Surfa inte frén en server.

Se till att brandvaggen ar ratt konfigur-
erad, for att blockera trafik till och fran
skadliga webbplatser.

Vill ni filtrera Internet-anvandandet finns
det flera foretag som tillhandahéller mjuk-
vara for detta.

Hamta bara filer frén pélitliga kallor.

Avsnittet "Att upprdtta en policy for informa-
tionsscikerhet” pa sidan 12.

4. Skydda foretagets natverk

Fjarratkomst till natverket ar fortraffligt vid exempelvis arbete hemifran, men
det medfor aven en sakerhetsrisk. Speciellt forsiktig bér man vara om man
arbetar i ett tradlost natverk. Har far du tips pa enkla atgarder som minskar

sakerhetsriskerna i ditt natverk markant.

Som du kunde |&sa i det forsta steget,
"Installera och aktivera en brandvdigg”,
kontrollerar brandvaggen den interna och
externa dtkomsten till natverket. En brand-
vagg blockerar inkraktare och kan reglera
vad dina anstéllda ska ha tillgang till om de
befinner sig utanfor natverket. Att anvanda
en ratt konfigurerad brandvagg ar med
andra ord en mycket viktig del i ett sakert
natverk, da denna kommer att férhindra
kommunikationen pa portar som inte an-
vands och darigenom minska attackytan for
en potentiell inkraktare.

De flesta foretag anvander |6senord for att
logga in pa natverket, men hanteringen av
dessa ar tyvarr inte alltid den béasta. Losen-
orden ska forvaras pa ett bra satt, inte vara
for enkla och andras ofta. Ett I6senord ar
lika viktigt att halla koll pa som en nyckel till
kontoret.

Tradldsa natverk anvander en radiolank
istéllet for kablar for att koppla samman
datorer. Som en f6ljd av detta, kan vem
som helst inom ratt avstand teoretiskt sett
Overvaka eller anvanda natverket. Det finns
inbyggda sakerhetsfunktioner i de s kallade
Wi-Fi-produkterna, men tillverkarna later
ofta dessa vara avstangda som standard,
eftersom det forenklar installationen av nat-
verket. Om du anvander ett tradlost natverk
bor du vid minsta tveksamhet kring hur det
ska sattas upp sakert, kontakta ndgon firma
som kan assistera. Tradldsa natverk som
inte ar ratt konfigurerade ar en valdigt enkel
doérr in i ménga foretagsnatverk och vikten

av att lIdsa denna dorr kan nog inte under-
strykas tillrackligt.

Natverksportarna mojliggér kommunika-
tion mellan datorer och servrar i natverket.
Oanvanda eller onddiga portar bor sténgas
genom att anvanda brandvagg eller filter,
men tank pa att produkter inom Microsoft
Windows Server System anvander ett flertal
olika numrerade natverksportar och proto-
koll i sin kommunikation.

U

Tips for starka l16senord

+  Undvik I6senord som &r latta att gissa sig
till. Detta kan till exempel vara |6senord
som utgors av deras anvandarnamn,
formuleringar som “password”, “1234"
eller att ersatta till exempel “i" med "!"
eller 's" med "$".

«  Tank pa en "l6senfras”. Oftast nar man tan-
ker pd ett [6senord sé blir det valdigt kort
och komplext och kanske inte alltid sarskilt
logiskt att komma ihdg. Om man daremot
tanker pd en mening som exempelvis “Jag
skall pa semester till Norge sommaren
2008" sa blir det ganska hopplost att som
utomstdende férsoka gissa sig till detta
men det blir valdigt logiskt att komma
ihdg. Aven om lésenordet &r langt.

+  Enldsenordspolicy bor se ut enligt
foljande:

«  Minst atta tecken langt.

»  Kombinera gemener, versaler, siffror
och symboler.

«  Forandras dtminstone var 90:e dag,
till ndgot som skiljer sig markant fran
tidigare l6senord.

»  En serveradministrator kan skapa
regler centralt som till exempel styr
hur gamla de vanliga anvandarnas
l6senord far bli innan de tvingas byta.
P& sa satt kan ni forsakra er om att de
viktigaste inslagen i er I6senordspolicy
efterlevs.



5. En saker server = en saker verksamhet

Foretagets server (eller servrar) ar natverkets kommandocentral. Att halla efter en
modern server ar relativt enkelt och ett mycket smidigt satt att se till att verksam-

heten halls saker och stabil.

Pa ett mindre foretag ar en server ofta kar-
nan for lagring, sakerhetskopiering, natverks-
overvakning och e-post. | vissa fall kan den
ocksd anvandas for att kdra vissa program,
eller for att hantera foretagets webbplats.

Ménga av de atgarder som redan har disku-
terats hjalper till att skydda dven dina servrar.
S& om du inte redan gjort féljande, se till att
prioritera:

« Steg 1 - Skydda féretagets samtliga
datorer

« Steg 2 — Sakerhetskopiera och skydda
information

« Steg 3 — Surfa sakert och informera om
riskerna

« Steg 4 - Skydda foretagets natverk

Man kan aldrig skydda sin server (eller sina
servrar) for mycket. Har far du ytterligare
tips, utdver ovanstaende.

Placera servern i ett sékert, valventilerat rum,
aldrig i en korridor eller under ett skrivbord
dér nagon kan komma at den. Det kan
handla om nagot sa enkelt som att av miss-
tag raka sparka till eller spilla kaffe pa den
men aven en direkt maojlighet for ndgon att
manipulera servern. Vi rekommenderar starkt
att serverrummet inte har nagra fénster och
att det skall ga att lasa. Aven serverns chassi
bor vara last och den IT-ansvarige bor ha
god koll pa vem eller vilka som har nyckel till
serverrummet. Forvara garna en lista Gver
servrarnas serienummer pa ett sakert stélle,
samt mark dem med information om foreta-
get, sa att de kan identifieras och aterlamnas
om de skulle bli stulna.

For att bibehalla en saker IT-milj¢ bor ser-
vern anvandas for att hantera féretagets
datorer centralt, och att endast administra-
toren har administratdrsatkomst till servern.
Windows-baserade servrar kan konfigureras
for att enbart ge enskilda anvandare tillgang
till specifika program och att definiera vilka
atgarder som ar tilldtna pa servern.

Detta sakerstaller att anvandarna inte kan
forandra sddant som ar nédvandigt for att
servern eller den egna datorn ska fungera
korrekt. Det férhindrar dessutom anvandare
fran att installera programvara som kan vara
infekterad med skadlig kod eller som pa an-
nat satt hotar natverkets sakerhet.

Dagens servrar ar sakrare &n ndgonsin, men
de kraftfulla sakerhetsfunktioner som du finner
i produkter inom Microsoft Windows Server
System &r bara till nytta om de anvands pa
ett [ampligt satt och dvervakas ordentligt.
Om ditt foretag inte har en IT-ansvarig med
ratt kunskaper och tid bor ni évervaga att
anlita en konsult eller ett externt foretag

for att skydda servern och féretaget, pa ett
lampligt satt.

Sakerhet uppndr man inte en gang for alla,
det kraver I6pande och kontinuerligt arbete.

6. Sakra affarskritiska program

Manga foretag anvander program avsedda for exempelvis hantering av ekonomi,
forsaljning eller kundhantering. Dessa typer av program kors vanligtvis pa en server
och arbetar mot en databas. Har ar det viktigare an nagonsin att ha en policy for

att skydda sin information.

Att skydda databaser fran odnskade intrang
och andra hot, inleds med att genomféra
grundlaggande datasékerhetsatgarder pa
arbetsplatsen. Installation av en brandvagg,
virusskydd och mjukvaruuppdateringar ar
som sagt nddvandigt. Liksom sakerhetsko-
piering och anvéandandet av sékra l6senord.

Alla bor inte ha dtkomst till allting pa arbets-
platsen. Med 6sningar inom Windows
Server System kan ni centralt och enkelt
mojliggora eller forhindra anvandarnas
tillgang till dokument och program. Du kan
bland annat ange om en anvandare enbart
har lasrattigheter, eller om hon aven har
ratt att redigera en fil. Har finns mojlighet
att gruppera anvandarkonton och ange
rattigheter baserat pé& grupptillhérigheter
snarare an att konfigurera sakerheten for
varje enskild anvandare. Detta kan spara
mycket tid i samband med administration
av atkomstmaojligheterna.

Var noga med databassakerheten, inte minst
eftersom afférsspecifika program vanligtvis
arbetar mot en eller flera databaser. Har
namns nagra av de atgarder som du kan
genomfora:

* Installera de senaste uppdateringarna
och Service Packs som finns tillgangliga
for serveroperativsystemet och dess
applikationer.

» Faststall din servers sakerhet med
Microsoft Baseline Security Analyzer

(MBSA), ett verktyg som soker efter
vanliga konfigurationsbrister i manga av
Microsofts produkter.

Anvand Windows-autentisering vid
arbetet mot Microsoft SOL Server.
Databaserna skyddas mot de flesta In-
ternet-baserade attacker om atkomsten
begransas till Windows- och doman-
anvandarkonton.

-

Microsoft erbjuder ett enkelt verktyg helt pa
svenska for att arbeta med den har formen av
fragor. Verktyget heter Microsoft Security Risk
Self-Assessment och kan hittas pa
http://securityguidance.com

Fler tips pa lasning, resurser och verktyg hittar
du i avsnittet "Mer information pd Microsofts
webbplatser” pa sidan 15.



7. Administrera alla datorer fran servern

Att administrera alla datorer centralt fran servern ar ett enkelt satt att fa kontroll
och 6verblick av natverket och vad som &r installerat pa de enskilda datorerna.

Om varje anvandare sjalv skéter sina program-
uppdateringar, finns det alltid en 6kad

risk att ndgon laddar hem otillaten och
potentiellt skadlig mjukvara. Genom att
administrera foretagets samtliga datorer
fran servern minskas risken att genomtankta
sakerhetsatgarder misslyckas. | de flesta fall
medfor det ocksé betydelsefulla besparingar
i tid och pengar eftersom saval den som
skoter servern som de enskilda anvandarna
kan koncentrera sig pa det de gor bast
—och gora det ratt.

» Korrekt grundinstallation. Du kan
sakerstélla att korrekta versioner av ope-
rativsystem och programvara installeras
pa alla datorer — stationara som barbara.
Detta sakrar ocksa att licensavtal atlyds
och att allting fungerar konsekvent i
samband med hantering av delade filer
eller liknande.

« Uppdateringar i ratt tid. Sakerhets-
uppdateringar och bugg-fixar, samt nya
versioner av mjukvara, kan installeras
fran servern till anvéandarnas datorer. P4
s& satt vet du att uppdateringarna har
genomforts pa ratt satt och du behdver
inte forlita dig pa att anvandarna ska
komma ihdg att gora det sjalva. For
detta finns kostnadsfria verktyg som
kan hjalpa dig. Se "Mer information pd
Microsofts webbplatser” pa sidan 15.

« Sarskilda konfigurationer. Om féretaget
vill ha sarskilda installningar for operativ-
systemet eller de program som anvands
kan dessa hanteras, uppdateras och
genomdrivas fran servern. Du kan dess-
utom forhindra att anvandare installerar
otilldtna program genom att begréansa
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deras maojlighet att kora program fran
exempelvis CD-skivor eller Internet.

« Overvakning. Om det forekommer
otillaten dtkomst till en dator, eller om
det uppstar ett systemfel av nagot slag
pa en enskild dator, kan detta upptackas
omedelbart genom &vervaknings-
mojligheterna som finns i en kontroll-
erad datormiljo.

| serverldsningar och serveroperativsystem
inom Windows Server System finns om-
fattande administrationsmajligheter och
sakerhetsfunktioner. Stér ni infor att kdpa
er forsta server kan helhetslésningen
Microsoft Windows Small Business
Server 2003 (SBS 2003) vara ett bra val.

u

SBS 2003 - en praktisk helhetslosning

Serverldsningen SBS 2003 ar anpassad for
foretag med upp till 75 anvandare och ger en
kostnadseffektiv, smidig och saker l6sning for
saval lagring, samarbete, e-post som sakerhet.

Hitta fler serverlosningar pa
www.microsoft.se/windowsserversystem
L&s mer om SBS 2003 pa:
www.microsoft.se/sbs2003

Natfiske (Phishing)

Phishing ar en sorts bedrageri som gar ut pa att stjala din identitet. Vid phishing
forsoker en illvillig person att fa information sdsom kreditkortsnummer, 16senord,
kontoinformation eller annan personlig information genom att fa dig att lamna ut

den under falska premisser.

Phishing kommer vanligtvis via skréppost
eller popup-fonster. Phishing fungerar pé
sa satt att den som vill lura dig och stjéla
din identitet skickar ett falskt e-postmedde-
lande (ofta som massutskick) som ser ut att
komma fran en webbplats du litar pa och
ofta besoker, exempelvis din bank eller ditt
kreditkortsforetag.

For att fa dessa falska e-postmeddelanden
att verka annu mer korrekta kan de som
skickar dem bifoga en lank som gar till den
riktiga webbplatsen, men som i verkligheten
tar dig till en falsk webbplats eller ett popup-
fonster som ser ut exakt som den officiella
webbplatsen.

g

P& Microsofts webbplats om sakerhet hittar
du kontinuerligt uppdaterad information om
phishing och andra sakerhetshot. Har finns
aven information om de senaste sakerhets-

uppdateringarna du rekommenderas att
installera.

i

www.microsoft.se/security

« Svara aldrig pa frdgor om personlig in-
formation via e-post. Om du ar tveksam,
ring upp féretaget som sager sig ha
skickat brevet.

*  Besok webbplatser genom att du sjalv
skriver in webbadressen i adressfaltet.

« Granska regelbundet dina kreditkorts-
och kontoutdrag.

«  Om du har utsatts fér phishing bér du
omedelbart anméala det till féretaget vars
webbplats har blivit forfalskad eller till
relevant myndighet.

* Kontrollera att webbplatsen anvander
kryptering.

For att kontrollera att webbplatsen anvander
kryptering kan du dubbelklicka pa Idsikonen
(hanglaset) for att se sakerhetscertifikatet
for webbplatsen. Det namn som féljer efter
"Utfardat till" ("Issued to") ska dverens-
stdmma med den webbplats du tror att du
besoker. Om namnet skiljer sig ar du med
storsta sannolikhet pd en falsk webbplats.
Om du inte &r saker pa att ett certifikat ar
riktigt ska du inte ange nagon personlig in-
formation. Ta det sakra fore det osakra och
lamna webbplatsen.

@ﬁ Inkernst

Dubbelklicka pd hédngldset dé du vill se
sdkerhetscertifikatet for webbplatsen.
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Att uppratta en policy for informationssakerhet

| Microsofts arbete med sdkerhetsfragor har vi tydligt utgatt ifran att god informa-
tionssakerhet utgar ifran individers och organisationers kompetens att sjalva be-
doma vilken sakerhetsniva som efterstravas. Forst darefter kommer investeringar i

organisation, tjanster och produkter.

Har ger vi dig nagra tankar, idéer och tips
pa hur du lattast kommer igang med att de-
finiera ditt foretags acceptabla riskniva, samt
hur ni kan formulera er policy for informa-
tionssakerhet.

En tumregel for att arbeta effektivt med
informationssakerhet ar att géra det sa en-
kelt som majligt. Einstein har ratt i féljande
uttalande: "Allting bor géras sa enkelt som
mojligt, men inte enklare”. Det &r grund-
tesen i arbetet med att definiera en policy
for informationssakerhet.

Den allra forsta fragan att tanka pa ar hur
just ditt foretag ser ut. Vilka produkter/
tjanster gor ditt féretag unikt, hur det ar
organiserat och vilka samarbetspartners har
ni for att ta verksamheten framat. Det har
ar sjalvklarheter som ibland gléms bort for
att manga tenderar att endast fokusera pa
tekniken.

Né&r du har skapat dig en fardig bild av
ovanstaende &r det dags att borja titta pa
vilka potentiella risker som ar forknippade
med foretaget s& som det ser ut. | det har
laget ar det dags att skapa en riskprofil som
dérefter utgor en matpunkt mot vilken alla
insatser for informationssakerhet mats. |
skapandet av riskprofilen &r det viktigt att
tacka in féljande delar:

» Manniskor och processer. Har ni egen
IT-kompetens eller anlitas extern kom-
petens? Hur hanteras kanslig informa-
tion utanfor féretagets lokaler? Har
foretaget négon form av medvetenhets-

hojande program pa plats? Hur teknik-
mogna ar medarbetarna? Finns tydliga
roller/ansvar for att hantera information-
ens tillganglighet och kvalitet?

* Infrastruktur. Hur ser foretagets nat-
verk ut? Vilka in- och utgéngar finns
inom natverket? Finns det nagon form
av extern tjanst pa samma natverk som
det interna? Far anstéllda sjalva installera
exempelvis program i natverket?

« Applikationer och information. Vilka
ar de kritiska tillampningarna och &r ni
beroende av data som lagras utanfor
foretaget? Finns det atkomstskydd for
kansliga tillampningar? Finns det Inter-
netatkomst till féretagets kritiska appli-
kationer? Vilken information &r den mest
kritiska for foretaget?

| det har laget har du en ganska god bild
over féretagets malsattningar, organisation
och vilka faktorer som ar kritiska for att
stotta foretaget framét.

Nu borjar det riktigt roliga — att infora en
policy for informationssakerhet och fa med
alla medarbetare i processen. En sddan
policy kan vara stor, genomarbetad och
enormt detaljrik. Huvudsaken &r dock att
den anvands och gynnar verksamheten,
darfér rekommenderar vi en kortfattad,
informativ och lattillganglig policy. Exempel
pa innehdll, i korthet:

« Foretaget AB vill skydda sina tillgangar
mot otillbdrlig anvandning av utomsta-
ende. Foljande information &r kritisk for

foretagets fortlevnad: (lista pa det ni
kommit fram till ) Den informationen vill
vi skydda genom; regelbunden saker-
hetskopiering och halvarsvis aterstalining
av information, férvaring av datamedia
pa avsedd plats, atkomstkontroll, upp-
folining av loggar med mera.

Medarbetaransvaret ar kritiskt for fram-
gangen. Foretaget forstar att ansvar
kommer fran sjalvfortroende och tillit.
Foretaget kommer darfor att ha konti-
nuerliga utbildningar och uppfoljningar
for att sékerstalla att varje medarbetare
ar trygg med den policy som ar faststalld.

Samverkan med extern tredje part kom-
mer att ske for att regelbundet géra en
revision kring malbild och efterlevnad.

U

Lansera foretagets policy for informations-
sakerhet pa ett festligt satt for att f& samtliga
medarbetare att uppmarksamma den.
Exempel pa aktiviteter kan vara;

+ En kick-off dar ni redogdr for hur policyn
foljs upp, revideras och kommuniceras.

+ Dagliga meddelanden om IT-sakerhet pa
foretagets intranat.

* Veckovisa e-postmeddelanden med infor-
mation om er IT-sakerhet.

Det tar i genomsnitt 20 minuter for en PC som
ansluts till Internet att bli smittad av nédgot slags
elakartat program, exempelvis en mask.

Enligt Internet Storm Center som ingér i Sans Institute.
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Ordlista

Bakdorr
Beta

BotNET

Hackare

Hoax

Internet Relay Chat (IRC)
Knackare

Mask

Natfiske (phishing)

RC

Rootkit

Service Packs

Skadlig kod

Social manipulation

Spam

Spionprogram

En bakvag in i ett datorsystem utan att administratoren eller anvandaren vet om det.
Blockeras i de flesta fall av en ratt installd brandvagg.

En beta-version av ett program ar en version som inte ar fullstandigt fardig och slappt.
De flesta beta-versioner kors pa egen risk, utan majlighet till support.

BotNET é&r ett natverk av datorer som har tagits dver via ndgon form av skadlig kod. De
infekterade datorerna ingdr darefter i ett dolt natverk som ofta kommunicerar via Internet
Relay Chat (IRC). En hacker kan tack vare detta utlosa avstdndsattacker eller e-postutskick
frdn massor av maskiner utspridda éver hela Internet

Svenska for engelskans “hacker”. Person som ar mycket skicklig i att gora egna program
eller andra i andras program.

En varning om ett virus som inte finns, det vill saga ett rykte som du uppmanas att skicka
vidare till alla du kanner.

En av de tidigaste formerna, och an idag en av de vanligaste for interaktion mellan anvandare
over Internet.

Svenska for engelskans “cracker”. Person som forsoker forcera datorsystems sakerhetssparrar i
syfte att sabotera programvara eller att komma at skyddad information

Ett program som forsoker sprida kopior av sig sjalvt fran dator till dator, vanligen via e-
postmeddelanden.

Vid phishing forsoker en illvillig person att fa information sdsom kreditkorts-nummer,
l6senord, kontoinformation eller annan personlig information genom att & dig att lamna
ut den under falska premisser. Phishing drabbar dig vanligtvis via skréppost eller popup-
fonster.

RC stdr for Release Candidate. Efter att en beta slappts och feedback samlats in fran
de som testat kan en RC1 slappas, och efter det en RC2 och sé vidare tills den fardiga
produkten finns att tillga.

En programvara som helt tar dver det infekterade systemet. Detta gors sé grundligt
att det darefter ar Rootkitet som avgdr vad man ser pa sin maskin, dven om man &r
administrator. Aven backuper kan vara infekterade.

Service Packs &r storre serviceuppdateringar som regelbundet slapps for
program. Ett Service Pack ar kumulativt, det vill séga innehaller samtliga
korrigeringar som slappts separat eller i tidigare Service Packs.

Samlingsnamn for bakdorrar, maskar, spionprogram, trojanska hastar, virus med mera.

Svenska for engelskans “Social Engineering”. Kanske den form av dataintrdng som ar
svarast att skydda sig emot. Det handlar om att en hacker utnyttjar manniskans naturliga
instinkt att forsoka hjalpa till, genom att manipulera till sig information via exempelvis
telefon eller som en vén.

Oonskat massutskick av skrappostmeddelanden via Internet, med reklam for olika
foretag och tjanster.

Program som samlar in information om dig och ditt beteende pa Internet utan att du
vet om det.

Spoof

Sakerhetscenter

Sakerhetsuppdatering

Trojansk hast

Spoofing &r nér ndgon forfalskar en avsandaradress for att lura mottagaren. Spoofing ar
en typ av identitetsstold.

En funktion i Microsoft Windows XP med Service Pack 2 dar du kan hantera datorns samt-
liga sakerhetsinstallningar.

Microsofts programuppdateringar som atgardar kdnda problem och skyddar mot data-
intrdng. Installeras via Windows Update eller funktionen Automatiska Uppdateringar i
Microsoft Windows.

Ett program som utger sig for att ha en viss funktion, men som aven har andra dolda och
skadliga funktioner. De dolda delarna aktiveras vid en viss inmatning eller tidpunkt och kan
stalla till problem.

Virus Ett datorprogram som sprider sig sjalv genom att 1&gga till sig p& andra objekt.

Mer information pa Microsofts webbplatser

Microsofts sakerhetswebb
www.microsoft.se/security

Microsofts webbplats fér smaféretagare
www.microsoft.se/smb

TechNet, Microsofts webbplats fér IT-proffs
www.microsoft.se/technet

Windows Update (Microsoft Update)
windowsupdate.microsoft.com

Office Update (Microsoft Update)
office.microsoft.com/sv-se/officeupdate

Microsoft Download Center
www.microsoft.com/downloads

Software Update Services (SUS)

Microsoft Windows Update Services (WUS)
Microsoft Baseline Security Analyzer (MBSA)
Malicious Software Removal Tool

Microsoft Windows AntiSpyware

Hitta dessa och fler verktyg pa
www.microsoft.se/security

Microsoft erbjuder kostnadsfri support
pa frdgor och problem som ror virus.
Tel: 08-752 09 29

www.microsoft.se/support

Anmal dig till nyhetsbrevet fér smaféretagare
och fa tipsen via e-post. Sjalvklart ger vi dig
ocksa det senaste om kurser, seminarier och
aktuella erbjudanden. www.microsoft.se/smb

Information om sakerhetsuppdateringar
och hot fér sméforetag (pd engelska).

Information om sakerhetsuppdateringar
och hot for IT-proffs (pd engelska).

Hitta dessa och fler nyhetsbrev pd
www.microsoft.se/security

Smafoéretagare?

P& Microsofts webbplats for sméaforetagare
finns anvandbar information och tips pa arbets-
satt och I6sningar. Har hittar du bland annat
inkdépsrad, utforliga artiklar och handfasta tips
pa hur du I6ser ett problem har och nu.

Nyhetsbrev

Anmal dig till nyhetsbrevet for sméféretagare
och f& tipsen via e-post. Sjalvklart ger vi dig
ocksé det senaste om kurser, seminarier och
aktuella erbjudanden.

www.microsoft.se/smb
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Varfor ar det sa viktigt med sakerhet?

Vi hoppas att du som innan du laste denna broschyr tankte “Vem
skulle vilja angripa mitt foretag nar det finns mycket storre féretag att
ge sig pa?’, nu istallet tanker "Klart vi ska satsa pa sakerhet och se till
att alla ar medvetna om riskerna”. For visst stdmmer det att mindre
foretag inte attackeras lika ofta som stérre foretag, men det hander.
Och det hander ofta. Och det &r extremt onddigt, eftersom det ar
forhallandevis enkelt att undvika.

Att aterstélla datorsystemet tar tid, och tid &r som vi alla vet pengar.
Tank 6ver hur det skulle vara att inte kunna anvanda datorn pa en
vecka, eller att férlora all information ni har lagrad. Handen pa hjartat
— ar det vart det? Vi vet att det kan verka krangligt och att vissa
experter har en tendens att f& grundlaggande sakerhet att verka

vara komplicerat och svart. Vi vet ocksa att det INTE ar s& — att
skydda sitt foretag ar enklare an man tror. Férhoppningsvis har du
fatt flera tips och hjalp pa vagen i denna broschyr.

P& Microsoft webbplats for sméaféretagare finns avdelningen Security
Guidance Center, dar du forutom lankar till mer information, resurser
och verktyg hittar en repetition av de sju stegen i denna broschyr. Till-
sammans med webbplatsen Sakerhet hoppas vi har kunna ge dig all
den vagledning du behover for att sakra din IT-milj¢. Om inte, ar du
alltid valkommen att kontakta oss pa telefon eller via e-post.

www.microsoft.se/smb
www.microsoft.se/security
www.microsoft.se/contact

Microsoft kundservice, tel 08-752 56 30

Microsoft’



